上饶公交居民服务一卡通系统
等级保护测评服务需求分析报告

一、服务要求
1、服务内容
	服务范围
	服务要求
	备注

	系统备案
	专家评审
	----

	居民服务—智慧城市一卡通
	三级等保测评
	五年



1）信息系统定级、备案；
2）信息系统等级测评；
3）协助完善信息安全管理制度
4）协助安全整改工作；
5）应急响应支持服务；
主要工作内容的具体要求如下：
1）协助定级、评审、备案、获取证书
1.1）具体要求：依据《信息安全等级保护定级指南》（GB/T22240-2008）要求，依据业务信息安全和系统服务安全两方面的重要程度， 完成各信息系统的《备案表》，组织专家对《定级报告》、《备案表》进行评审；协助获得《备案证明》。     
1.2）主要工作内容：
1) 确定业务信息和系统服务安全受到破坏时所侵害的客体；
2) 根据不同的受侵害客体，综合评定对客体的侵害程度；
3) 确定业务信息和系统服务两方面安全保护等级；
4) 确定信息系统安全保护等级；
5) 形成各信息系统的《定级报告》。
6) 完成各信息系统的《备案表》，
7) 组织专家对《定级报告》、《备案表》进行评审；
8) 报送信息安全等级保护工作协调小组，获得《备案证明》。
1.3）交付成果（包括但不限于）：《定级报告》、《备案表》和《备案证明》。
2）信息系统等级保护测评
2.1）具体要求：工作阶段、流程、内容、及成果交付严格遵循《信息安全技术 信息系统安全等级保护测评要求》和《信息安全技术 信息系统安全等级保护测评过程指南》等文件，根据系统等级开展相应级别的单项测评和整体测评，测评报告内容及格式严格遵照公安部《信息系统安全等级测评报告模板（2019年版）》。
2.2）交付成果（包括但不限于）：《信息系统安全等级测评报告》等。
3）协助完善信息安全管理制度
3.1）依据《信息安全管理体系规范》、《信息安全管理实施细则》，结合《信息系统安全等级保护基本要求》内容，同时参照《信息系统安全管理要求》等标准，对信息安全管理现状进行需求分析，确定安全管理目标和安全策略，针对信息系统的各类管理活动，梳理已存在的系统运维管理制度、人员安全管理制度、系统建设管理制度、定期检查制度等，规范安全管理人员或操作人员的操作规程等；对未覆盖的安全管理域，制定其相关管理制度和文件。
3.2）交付成果（包括但不限于）：《信息安全管理制度汇编》等。
4）协助安全整改工作
4.1）依照《信息安全等级保护安全建设整改工作指导意见》（公信安[2009]1429号），严格遵循《信息安全等级保护安全建设整改工作指南》各项要求，在系统测评工作的基础上，对现状进行全面的分析，制订信息安全等级保护安全建设整改方案，方案内容包含但不限于：当前风险分析、安全需求分析、总体安全策略、安全建设整改技术方案设计、信息系统安全产品选型及技术指标建议、项目预算，整改后可能存在的其他问题；出具方案后，协助开展安全整改工作。
4.2）项目交付成果（包括但不限于）：《信息安全等级保护安全整改方案》等。
5）应急响应服务
在突发/重大信息安全事件后对包括计算机运行在内的业务运行进行维持或恢复。在服务周期范围内，提供若干次现场应急响应服务。安排具有信息系统安全资深人员和应急响应工作经验丰富技术人员完成实施工作，根据每次应急响应的情况，必要时提供软、硬件设备参与应急响应工作，并进行分析，出具《安全事件分析报告》。同时，尽可能地减少和控制住网络安全事件的损失，提供有效的响应和恢复指导，并努力防止安全事件的发生。
[bookmark: _GoBack]3、服务实施要求
（1）实施要求
1）成交供应商提供的资格、资质等证明文件应真实有效；
2）成交供应商在项目现场实施周期内，必须为本项目成立等级保护测评项目部，安排包括项目经理和各测评实施小组进场调研、测评工作；
3）在采购人进行整改过程中提供必要的技术支持；
4）能按照采购人规定的工作内容及进度安排协助完成等级保护工作。
（2）项目管理要求
供应商具有公安部第三研究所颁发的《网络安全等级测评与检测评估机构服务认证证书》；具有国家计算机网络应急技术处理协调中心颁发的网络安全应急服务支撑单位或公安部部第一研究所颁发的网防服务中心证书；具有中国网络安全审查技术与认证中心颁发的信息安全应急处理二级以上资质证书；具有中国网络安全审查技术与认证中心颁发的信息安全风险评估二级以上资质证书：
4、项目进度要求：
项目实施进度要求：60天内完成（以进场实施第一天为准，不包含整改时间）。
项目验收条件：成交供应商按照“项目具体服务内容”规定的交付成果，经业主方完全确认后，完成验收。
5、其它要求
服务期：自签订合同起5年内。

