







	上饶公交集团居民服务一卡通系统
网络安全运维服务




[bookmark: _Toc23484]概述
[bookmark: _Toc4639]背景
自习近平总书记担任中央网络安全与信息化领导小组组长后，不断强调、推动我国网络安全工作的落实、建设。“没有网络安全就没有国家安全”的观点将网络安全上升到国家安全的层面，提供遵循的依据。
随着时代的发展以及我国各项政策、法律法规的出台，上饶公交集团（以下简称“上饶公交”）逐步开展本地信息化建设工作，从最开始的“网络、数据通信”至现在的“一个中心，三重防护”，使得一卡通系统现阶段信息化建设初步具备一定的网络安全防护能力，但随着信息化的发展以及技术的迭代更新，新的环境下我们所需要面临的难题也随之产生变化，主要体现以下几点：
· 攻击手段不断革新；
· 监管部门的检查力度；
· 缺少网络安全专业人才；
· 缺少时间精力维护网络安全工作；
· …………
在新时期网络环境下，各种开源应用、程序和组件越来越丰富，通用漏洞也呈现增长趋势，外部攻击、病毒等攻击手段也越来越具有目标性、隐蔽性。
[bookmark: _Toc7779]需求分析
经过多年的信息化推进建设，一卡通系统信息化应用水平正不断提高，信息化建设成效显著。作为信息化发展的重要组成部分，信息安全的状态直接制约着信息化发展的程度。面临迅速的发展公交集团认识日常网络安全维护工作急剧的增加，并且以“按照职能划分的以故障处理为导向”的IT维护方式难以满足现在对网络安全、信息系统安全管理的要求。
正是如此，一卡通系统的领导人对网络安全也引起重视，为保障其信息系统的安全不受外界攻击，特此提出建设性意见，来加强、提升一卡通系统安全防护水平。
[bookmark: _Toc32445]项目建设目标
一卡通系统前期信息化建设，初步满足《网络安全法》《数据安全法》等多部网络安全建设指导文件的建设要求，形成了“分区分域、等级防护、多层防御”的安全防护体系，但由于攻击手段具有隐蔽性、动态性，公交集团难以做到全方位防护，例如对突发事件没有详细的应对措施、流程，短时间内无法恢复业务系统的正常运行，正因如此，我们应加强安全服务体系的建设，在现有的防护体系的基础上，应围绕着“技管并重、监测预警、响应处置”等方面，加强一卡通系统对安全事件做到预防、响应、处置。确保一卡通系统信息系统、业务安全、稳定、可靠的运行，有效抵御网络攻击的侵害。
[bookmark: _Toc16437][bookmark: _Toc3762][bookmark: _Toc21209][bookmark: _Toc11037][bookmark: _Toc7167][bookmark: _Toc22918][bookmark: _Toc25674][bookmark: _Toc15810][bookmark: _Toc21486][bookmark: _Toc3722][bookmark: _Toc26323]安全运维服务要求
[bookmark: _Toc8335]安全运维服务内容
[bookmark: _Toc2369]常态化服务
[bookmark: _Toc28658][bookmark: _Toc2519]资产梳理服务
通过安全服务以及服务工具，对一卡通系统资产进行梳理，建立有效安全资产管理并以资产为安全管理对象进行有效的安全运维工作，将收集的资产信息进行整理，形成资产台账（台账内容包括：资产的IP、端口信息、网络状态等各类指纹信息（操作系统、Web应用平台/框架及第三方软件等）），同时对现场的网络环境进行摸排，绘制网络拓扑图。
[bookmark: _Toc111713257][bookmark: _Toc9412][bookmark: _Toc13796]漏洞扫描服务
通过安全服务以及服务工具，对一卡通系统资产进行常态化安全漏洞扫描，提供资产漏洞报告，并根据漏洞风险等级、漏洞被利用可能性、漏洞加固或规避措施等内容，为一卡通系统进行漏洞处置决策提供参考依据。
每次安全漏洞扫描完成后，提交完整的漏洞扫描分析报告，详细说明存在的安全风险，而且对系统以后整改的方向提供适当的解决方案；扫描报告包括综述、主机、漏洞、趋势等信息进行分类，综述中应对漏洞和风险分布进行定量统计分析并展示，主机中应提供漏洞分布、可入侵情况、风险值和风险等级信息。
[bookmark: _Toc111713258][bookmark: _Toc8092][bookmark: _Toc22499]配置核查服务
通过安全服务以及服务工具，对一卡通系统管辖范围内网络设备、主机、操作系统、数据库、中间件、应用软件、新上线业务系统进行增量基线配置核查及是否满足最小化服务原则进行配置，并提供相对应报告。
[bookmark: _Toc111713259][bookmark: _Toc25858][bookmark: _Toc3134]安全巡检服务
[bookmark: _Hlk105949212]通过安全服务，对一卡通系统的资产（网络设备、服务器、操作系统、应用系统）进行周期性的状态检查、安全扫描、查看日志，补丁管理等方面进行全面的分析、汇总并提交巡检报告及安全建议。
[bookmark: _Toc29602][bookmark: _Toc111713260][bookmark: _Toc29607]日志分析服务
通过安全服务，对一卡通系统基于日常IT运维、网络安全事件、IT故障等场景，提供分析日志记录来获取相关有价值信息的服务内容，为发现日常安全威胁、快速排查故障、解决处理安全事件提供一种有效的辅助手段。
[bookmark: _Toc27003]安全加固服务
通过安全服务以及服务工具，并且依据常态化的监测结果以及漏洞信息情况，协助一卡通系统针对网络设备、安全设备、服务器操作系统等进行安全整改的加固措施。
[bookmark: _Toc6070]安全策略梳理服务
通过安全服务并且依据一卡通系统实际的业务访问需求及相关标准对安全设备的策略进行优化，使安全设备的防护效果达到最佳，同时满足等保及相关法律法规的要求。
[bookmark: _Toc16098]安全整改服务
通过安全服务，并且基于网络安全等保测评机构所提供的等保测评报告，协助一卡通系统对不符合规范项进行整改措施，并针对整改项目内容进行记录，协助一卡通系统完成等保测评工作，提升一卡通系统的工作效率，减轻负担。
[bookmark: _Toc20536]应急响应服务
通过安全服务，对遇到重大或突发事件为一卡通系统提供技术响应支撑，应急响应所处置的突发事件不仅包括硬件、产品、网络、配置等方面的故障，也包括各类安全事件，如：黑客攻击、木马病毒、异常流量、Web攻击等，主要面向一卡通系统提供已发生安全事件的问题的处理、事后的取证、分析及提供解决方案等工作。
[bookmark: _Toc29269][bookmark: _Toc6924][bookmark: _Toc16747][bookmark: _Toc11711][bookmark: _Toc12377][bookmark: _Toc30550][bookmark: _Toc1500][bookmark: _Toc8545][bookmark: _Toc8312][bookmark: _Toc25969][bookmark: _Toc23255]安全培训服务
通过安全服务，针对一卡通系统全体人员进行目前主流的网上诈骗、个人信息泄露、办公安全意识等进行全面的讲解，提升人员的安全意识能力；针对网络安全技术人员，提供网络安全基础培训、常见应用及数据库安全加固、黑客攻防安全知识培训、Web攻防等培训，加强对安全技术手段在一卡通系统的应用能力，提高整体业务技术能力。
[bookmark: _Toc2449]安全管理制度服务
通过安全服务，并依据一卡通系统实际情况进行制定，为了避免日常网络安全管理中所忽视的问题，而导致安全事件的发生，协助制定一卡通系统的信息安全管理制度，并且在日常的网络安全建设、运维中，提供制度落实的相关建议。
其它要求
服务期：自签订合同起5年内。



		第 3 页  共  页 

[bookmark: _Toc2902]安全运维服务清单
	序号
	服务类型
	服务描述
	服务频率
	服务年限
	服务交付物

	1
	资产梳理服务
	使用各类服务工具，对本单位资产进行梳理，并且对梳理的资产形成相应的资产台账。
	服务周期内
	5年
	《资产台账》

	2
	漏洞扫描服务
	使用服务工具，对本单位资产进行系统层面、应用层面的扫描，并且输出相应的扫描结果。
	服务周期内
	5年
	《漏洞扫描报告》

	3
	配置核查服务
	使用服务工具，对本单位资产进行系统配置方面的扫描，并且输出相应的扫描结果。
	1次/季度
	5年
	《配置核查报告》

	4
	安全巡检服务
	对本单位资产进行巡检，检查设备的运行状态、配置、安全策略、日志等，对存在可疑的情况进行反映并记录，并且输出相应的巡检报告
	1次/季度
	5年
	《安全巡检报告》

	5
	日志分析服务
	检查、分析本单位各设备的日志信息，发现潜在的安全风险，并及时地进行反馈和记录，并且输出相应日志分析报告。
	1次/季度
	5年
	《日志分析报告》

	6
	安全加固服务
	根据常态化的监测结果以及漏洞信息情况，协助本单位针对网络设备、安全设备、服务器操作系统等进行安全整改的加固。
	1次/季度
	5年
	《安全加固报告》

	7
	安全策略梳理服务
	根据本单位业务访问需求及相关标准对安全设备的策略进行优化，使安全设备的防护效果达到最佳。
	服务周期内
	5年
	《安全策略梳理报告》

	8
	安全整改服务
	基于等保测评机构所提供的等保测评报告，协助本单位对不符合规范项进行整改措施，提供相应安全整改报告。
	服务周期内
	5年
	《安全整改报告》

	9
	应急响应服务
	发生安全事件第一时间安排人员进行应急处置，一般安全事件远程处理，重大安全事件现场应急排查，提供相应的应急响应报告。
	4次/年
	5年
	《安全应急响应报告》

	10
	安全培训服务
	针对本单位信息中心职工或全体职工开展网络安全事件威胁分析、网络安全意识培训、网络安全基础培训、网络安全技能等培训。
	1次/年
	5年
	《安全培训PPT》

	11
	安全管理制度服务
	协助制定本单位的信息安全管理制度，并且在日常的网络安全建设、运维中，提供制度落实的相关建议。
	1次/年
	5年
	《安全管理制度》
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